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1 Univerzalni postup zFizeni certifikata pro
pristup do Czech POINT

1.1 Uvodni informace

Tento dokument popisuje, jak si konkrétni obetidiavSe patebné pro vydani certifikét
k ptihlaSovani do projektu Czech POINT.

Na ukézku pouzijemaisté fiktivni obecCeska Lhota Tato obec ma fiktivnid 00112233a
starostou jeJan Lhotecky. Certifikdty budou vydany pouze jednomu pracovmiko
Miroslavovi Nejedlému.

Protoze se jedna o malou obec, veSkeré zalezmastiydani certifikatu z&di piimo starosta.

U obecnich/msstskych dadi s wtSim p@&tem pracovnik mizZe starosta timto ukolem pait

jinou osobu. V praxi tyto zalezitosti figuji negasgji pracovnici personalnich odiéni nebo
IT odckleni.

Osobu, ktera vyzuje zalezitosti ohledncertifikacni autority, nazyvamepravrenou osobou

1.2 Objednavka USB tokenu pro projekt Czech POINT

Pro @ihlaSeni k aplikacim projektu Czech POINT je nutnauZzivat zdizeni utené k
bezpé€nému uloZeni certifikdtu. Jako bezpé Ulozist certifikath je mozné vyuzivat USB
token iKey 4000, ktery lze objednates elektronicky objednavkovy systém na adrese:
http://gca.postsignum.cz/shop/shop.php

Pro praci s tokenem je feba software od vyrobce toKerfsoftware od jiného vyrobce
nemusi fungovat!). V elektronickém objednavkovénstédymu niZzete objednat samostatn
instala&ni CD a licence software. Z&inych okolnosti postéobjednat jedno instaiai CD a
licence software v pidu odpovidajicim p&u stanic, na které bude software instalovan.
Licence ovladaciho software je vazana naitad. Pokud tedy mate jednu licenci software,
muzZete jej nainstalovat a provozovat pouze na jedpotiiaci. K tomuto p@itaci ale mizete
pripojit libovolné mnozstvi USB token

V naSem pipads by obecCeska Lhota objednala proMiroslava Nejedlého 1 token, 1
licenci a 1 instakni CD.

Pokud v budoucnosti bude obec chtitiz certifikaty nag. proJind¥iSku Myslikovou, ktera
ma vlastni poita¢, objedna 1 token a 1 licenci software. InstaiaCD neni patba znovu
objednéavat, pouZzije se to stavajici.

1.3 Uzavreni smlouvy o poskytovani certifikacénich sluzeb

1.3.1 Pr¥iprava objednavky

Pokud jiZ mé& obec uzénu smlouvu na vydavani kvalifikovanych i korrdch certifikéf,
muze celou kapitolu 1.3fpskait. V piipact, Zze obec jeStnema Leskou postou uzéenu
smlouvu, musi provést postup uvedeny v této kamitol

Strana 1 (celkem 14) Utajeni: Informaceamé pro viejnost



Univerzalni postup Zizeni certifikata pro p¥istup do Czech POINT

Starosta Jan Lhoteckyfiptoupil na specialni webové stranky Czech POINTwsdbovém
serveru PostSignum:
http://gca.postsignum.cz/projects/czechpoint/

Klikl na odkaz Vyhledani a staZeni formuld&a v kapitole 1. Smlouva o poskytovani
certifika énich sluzeb

V prvnim kroku pfivodce zaskrtl potko u textu ,Neprohledavat databazi, zobrazit vSgchn
dostupné formui@.” a kliknul na odka¥/yhledat.

Stahl si vzor objednavky (soubobjednavka.doq. Objednévku vyplnil nasledo¥n

zadal Udaje o ob&leskéa Lhota
ponechal gednastavené uzgni smlouvy na dobu neiitou,

dale ponechal fiednastavenou objednavku sluzeb vydani certifikdtalifikovanou i
komegni autoritou (pro projekt Czech POINT jsouitta oba typy certifiké),

neposkytne souhlas s pouzivanim kontaktnichtlfitapy pro marketingové dely CP,
v piiloze stanovil jako opra¥mou osobu sebe.

VypInéna objednavka vypadala nasledévn
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O eckapoita, s p.
OBJEDNAVKA POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY

Evidentni ¢islo stmlouwy fobjedndvkyd

1. Smluvni strany

Poskytovatel
Ceska posta, s.p.
zastoupena:
se sidlem Politickych vézni 909/4, 225 99 Praha 1
Ic: 47114983 DIC: CZ47114983
Zapsanav ohchodnim rejstriku, vedeném u Méstského soudu v Praze, sp. zn. A 7565

Bankovni spojeni  CSOB, a.s., £.01.133406370/0300

Zakaznik

Firma Obec Ceska Lhota

zastoupend  Janem Lhoteckym

Organizacni

jednotka
se sidlem Namesti 1, 198 25 Ceska Lhota
Ic: 00112233 DIC: CZ00112233
zapsanav

Bankovni spojeni Fiktivni banka a.s., &1, 07835849-187964/0111

2. Trvani smlouvy

Tato smlouva se uzavird na E dobu neuréitou
[0 dobu uréiton od oo

3. Objednavané sluzby

Certifikaty wdavané Kvalifikovanou certifikaéni autoritou PostSignum: = [H
+ cedifikat uréeny k ovéfeni elektronického podpisu zaméstnance  (kvalifikovany cedifikat)

« cerifikat organizace urfeny pro ovéfeni elektronicke znadky (kvalifikovany systemow certifikat)
Certifikaty wdavané Komercéni certifikacéni autoritou PostSignum: = [
« rcedifikat technologickych komponent (komeréni cerifikat)
+ Sifrovaci cedifikat skupiny osob (kormeréni cerifikat
+ cedifikitzaméstnancd neba podnikajicich fyzickych osab (korneréni cedifikat)
Strana 1z 2 Ohjedngvka: Zakaznik - organizace
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O eskapoita. s p.

4. Spoleéna a zavérecna ustanoveni

4.1 0ne 3.8.2005 se na zakladd rozhodnuti Ministerstea informatiky &R stala Geskd posta, sp. akreditovanym
posktovatelermn cedifikadnich siuZeb ve smysiu zakona €. 22772000 Sh., o elektronickém podpisu.

4.2 Podpisern této objedndvky potvrzujete, Ze jste se podrobné seznamili s aktudinim znénim Smlowwy a wSech jejich
soutasti, které jsou: WSeobecné obchodni podminky, Popis sluzeb cerdifikaéni autority - Certifikacni leItIk\,l' Cenik;
Zakaznickeé formulafe. Ped pndanlm této ohjednavky =i prostudujte daldi souddsti Smilowvy. Aktudlini znéni wyse
wedenich smiuvnich dokumentd naleznete na www postsignum.cz a dale na viech kantaktnich mistech poskytovatele
urtenych pro styk s vefejnosti. Adresy téchto kontaktnich mist jsou uvedeny na wwe postsignum.cz.

4.3 Zmény v popisy suFeh cedifikadni autority, ceniku a zakaznickéch formuldfich nepodiéhaji udéleni pisermnému
sauhlasu  ze  strany  zakaznika. Planowand zmény téchto  dokumentd budou v pfedstihu zvefejnény  na
whnwy. postsignum.cz.

4.4V pfipadé, fe nehodlate ve smyslu 617, odst2b, Yieobecnveh abchodnich podminek, udélit poskytovateli swlj
souhlas se zpracovanim wadich osobnich ddajd za dfelem marketingu & propagace produktd a slufeb poskvtovatele,
Zaskinéte =0

4.5 Reklamace poskytovarych slufeb se provadi whradng wmisté posketnoti slufhy. Posktovatel sepide se
zakaznikern reklarmadni protokol, ¥ pfipadé opravnéné reklamace bude sjiedndna naprava nejpozdéji do 14 dnd od
sepsani reklamacnibo protokolu. W pfipadé neopravnéng reklamace bude zakaznik poskytovatelern infommovan
o divodu neuznani reklamace.

4.6 Spory, které 7 tohoto vatahu vzniknou, se fesiuvécné a mistné pfisluiného soudu.

4,7 & touto ohjedndvkou pfedava zakaznik seznam opravnénich osob, kterd jsou opravnény s poskytovatelem jednat ve
vBci sluZeh, kieré jsou piedmeétem uzavirang smiouwy.

4.8 Tato objednavka je vwhotovena ve dvou stejnopisech. Kazda smiuvni strana obdrzi jedno wyhotowveni objedndvky.

4.9 Akceptaci vami podepsane objednavky ze strany poskytovatele dojde kuzavieni smlouwy o poskytovani sluZeb
ceifikatni autority PostSignurm.

5. Podpisy smluvnich stran

Za poskytovatele
izt Datum
Jmeéno a prijmeni Podpiz a razitko
Za zakaznika Cesks Lhota 1852008
izt Dratum

Jan Lhotecky
Jméno & piijmeni Podpis a razitko

Strana 2z 2 Ohjedrdvka: zakaznik - organizace
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O teckapoita, s p.
Pfiloha ¢.1 Objednavky poskytovani sluzeb certifikacni autority

Evidenéni éislo smlouwy fobjedndviad:

Seznam opravnénych osob

Udaje o opravnénych osobach

Jméno a prijmeni Rodné cislo E-mailova adresa Podpis

Jan Lhotecky F794988/1 235 starosta@ceska-lhota.cz

Oprévnéné osoby svim podpisemn souhlasi s poskytnutim asobnich ddajd cedifikacni autoritd posketovatele za déelem
prokazani totoZnosti v rozsahu jméno, piiiment a rodné éislo. Souhlas se udgluie na dobu tevani smiluvniho vztaho.

Poskytovand e-rmailovd adresa opravnéné osoby sloufi wwhradné kinformovani opravnéné osoby o provedeni éinnosti
poskytovatelem, kieré siwiadal zakaznik.

Opravnéné osoby swim podpiserm prohlasail, Ze byly poudeny ve styslu & 11 8 12 zakona & 10172000 She, v tom
smyslu, Fe povinnost posktnout osobni ddaje uvedené v tiskopisu newyplivd ze zvidstnich zakand, ale jejich poskythuti
je dobrovolng, Opravnéne osoby berou na védomi, 22 pokud tyto informace neuvedou, nemohou byt zakaznikovi ze
strany poskytovatele posktnuty poZadovand sluzhy.

Opraunene osohy dale berou na védomi informace o svém pravu na pfistup k osobnim Odajlm, které anu Zpracovang
za lUielemn poskytnut pnzaduvanych slufeb zakaznikovi, pravly na opravy téchto osobnich ddaid @ povinnost
poskytovatele na poZadani oprdvnénym osobam sdélit |nf|:|rmace ojejich zpracowéni, jakoZ i o daldich pravech
stanoverych v 821 zakona & 10172000 Sh,

Podpisy smluvnich stran:

Farakaznika Za poskytovatele
Strana iz Ohjednavka: zakaznik - organizace

Objednavku vytisklJan Lhotecky ve dvou exempléch. Na ols vytiSténé objednavky se
podepsal — na strar jako zastupce zakaznika ailqze jako opravéna osoba.
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1.3.2 Priprava dodatku ke smlouv &

Pokud ma obec uzéenu smlouvu na poskytovani sluzeb pouze kvalifikévaebo pouze
komegni autority, musi proveést postup uvedeny v tétatkégm

Z webovych stranek si stahnete vzor ¢mového dodatku ke smloév (soubor
dodatek_zmenovy.dok. Do dodatku doplnitetislo dodatku acislo sodasné smlouvy
sCeskou postou. Pokud si nejstenito Udaiji jisti, ponechte jejich dogini na pracovnika
Ceské posty. Déle dagte udaje o obci. Zbytek dokumentu je jiZ nastavem mzsfeni
sluzeb na obautority. Na druhé stra&rse doplni Udaje o zastupci zakaznika

Vyplnény dodatek pro nasi fiktivni obec by vypadal haysledovi:
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O eckapoita, s p,
DODATEK .1 KE SMLOUVE O POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY
Evidentni fislo smilouwy (objednavkyd: 123456-000432

1. Smluvni strany

Poskytovatel
Ceska posta, s.p.
Zastoupena:
se sidlem Politickych véziili 909/4, 225 99 Praha 1
I¢: 47114983 DIC: CZ47114983
Zakaznik
Firma Obec Ceska Lhota
zastoupend  Janem Lhoteckym
Qrganizasni
jednotka
se sidlem Mamésti 1, 198 25 Ceska Lhota
Ic: 00112233 DIC: CZ00112233

Wyberte raskinutim poFadované zmeény srlowwy. Jednim dodatkern 1ze uskutedénitvice zmeén.

2. Zména udaju zakaznika: NE|
Zakaznik tirnto dodatkern oznamuje poskytovateli ndsledujici zmény v kontakinich ddajich.
Ano/Ne Pirvo dni idaj Nowy ldaj

ME ZIMENE namvu firrmy:
ME ZiMéEna org. jednotky:
ME ZIména adresy;

NE jina Zmena {upresneta):

v phipadé zmény & zékaznika musi byt uzawena nové smiouva.)

3. Zména trvani smlouvy: [NE|

DhE smiuvni strany se dohodly na Zméné tredni uzaviend smilowwy, & sice
[ na ukonfeni smilowwy ke dni
[ na zméné tevani smlouwy 7 doby uréité na dobo neuréiton
[ na zméné tevani smilouwy na dobu uréitou od do

4. Zména objednavanych sluzeb: [BNQ|

DhE stmiuvni strany se dohodly na Zméné obiednavanych cedifikadénich sluZeb posketovanych v ramci této smilooey.
E Cedifikaty wwdavané kvalifikovanou cedifikadni autordtou PostSighurm
[ Cerifikaty wydavané komeréni cerifikaéni autaitou PostSignum

(Zagkrtnéte poZadovany typ siuzhy )

Strana 1z 2 Dodatek ke smiouyé: zakaznik - organizace
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O Ceskaposta, s p.
DODATEK €.1 KE SMLOUVE O POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY
Evidenéni tislo srmlowsy (objednavkyd: 123456-000482

5. Zména souhlasu se zpracovanim osobnich Gdajti za Géelem marketingu &i propagace
produkti Ceskeé posty: [NE|
Obé smluvni strany se dohadly na zméné poskytnoti souhlasu se zpracovanim osobnich ddajl za déelem marketingu £

propagace produkid a slufeh Cegké posw a to tak, Ze zakaznik we smysi &L 7 odst 2 pism. &) VSenhecnvch
nhchndnlch podmmek Ceske podté svlj souhlas se zpracovanim osobnich Odajd za dfelem marketingu & propagace

6. Zména seznamu opravnénych osob: [NE

Ma zakladé poZadavku zakaznika se obé smiluvni strany dohodly na zméné seznamu opravnémich osob smlouvy o
poskytovani sluZeb cedifikaéni autority. Zmeény jsou uvedeny v pfiloze ktomuto dodatky, ktery se podpisemn smiuvnich
stran stawd nedilnou soudast smiouwy.

7. Podpisy smluvnich stran

Za poskytovatele
misto Diatum
Jméno a pFijmeni Podpiz 5 razitko
Za zakaznika Cesks Lhota 18.5.2008
hizto Datum

Jan Lhotecky
Jméno a prijmeni Podpiz & razitko

Strana 2z 2 Dodatek ke smiouve: zikaznik - organizace

Dodatek se vytiskne ve dvou exenipth. Na oba vytigné dodatky se podepiSe na st¢ran
statutarni zastupce obce.

Pokud jste v dodatku v b&d (Zména seznamu opravnych osob) zvolili ANO, je padeba
vyplnit a podepsat i filohu dodatku. V opmém ipact neni poteba pilohu dodatku
vyplhovat.

1.4 Priprava seznamu zadatela

Ze stejné stranky, odkud stahl objednavku, si stékhéZz vzor uvodniho listu seznamu
Zadatel (souborsz_uvodni_list.do¢ a gilohu seznamu Zadatepro vydani dvou certifikdt
v ramci projektu Czech POINT (soubsx_ca_dual.dog

1.4.1 Vypln éni avodniho listu seznamu Zadatel

Jan Lhotecky ponechal v zahlavi Uvodniho listu nevypig evidedni cislo smlouvy,
protoZe je&t neni smlouva uzdena. Doplnil daje o obci a jako opré&wmou osobu uved|
sebe. Jako get piloh uvedll. Vyplnény avodni list vypadal nasledo¥n
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O #esis posta, s.p. PostSignum

Seznam Zadatel(l zakaznika

Evidenéni éislo smilowwy (objednavky:

1. Udaje o zakaznikovi
Firma Oher Ceska Lhota

1% 00112233

2. Udaje o opravnéné osobé

Jmena a piijmeni Jan Lhotecky
Kontaktni telefon 497 123 456
Kontakini e-rnail starosta@ceska-lhota.cz

3. Udaje o zadatelich

Opravnéna osoba Zada, aby bvly do evidence cedifikacni autarity Ceské podty zaznamendny Odaje Zadateld, jejich? idaje
jsou uvedeny na jednotlivich gislovarych pfilohach.

Podéet piiloh 1

4. Podpis opravnéné osoby 1

Misto Ciaturn Fodpis

5. Ovéfeni podpisu opravnéné osoby pracovnikem Ceské posty, s.p.

Jmeéna a piijmeni ovéfovatele
Daturn a podpis ovéfovatele

1) Pokud mé opravnéna osoba kvallfknvan\,f cerifikat nebo podpisovy cerifikat wwdany cerdifikaéni autoritou Cesks posty,
nemusi se dostavit osohng, ale miZe tento formulaf wietnd pifloh posliat elektronicky 3 podepsat jej platnym cerifikdtam.
Faroven je vSak nutné pnslat formulaf s pfiloharni i plsemne 5 podpisy viech Zadateld uvedenych na formulafi, aby maohly byt
Zpracovany jejich osobni ddaje v souladu se zakonem €. 10172000 Sh.

Zakaznické formuldfe: zékaznik - organizace

Uvodni list poté vytiskl. Nepodepisoval je;.

o

1.4.2 Vypln éni pFilohy seznamu Zadatel G

Dale z&al vyphovat gilohu seznamu Zadatelpro vydani certifikdt zangstnanci
Miroslavovi Nejedlému.

Do prvni tabulky doplnil osobni Gdaje zé&stnance.

Dale vyplnil udaje certifikatu. Jako udaj CN za@laéno a prijmeni zantstnance. Do udaje
»Cislo Zadatele v organizaci* zadedméstnaneckééislo. Dale zadal e-mailovou adresu. Do
Gdaje ,organizéni jednotka“ zadal hodnotu ,Czech POINT". Do uddjekce v organizaci*
zadal jméno pracovni pozice z&tnance.
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Ponechal zviejreni certifikatu. Certifikat obsahuje obecwerejna data a neni pgeba jej
utajovat. Nepozadal ofipiéleni ,identifikatoru klienta MPSV* do certifikatiCertifikat bude
slouzitcisté jen pro Czech POINT a tento udaj nenitpba. Z tohoto wvodu ani nevypioval
souhlas pro MPSV na druhé strance.
VypInéna @iloha vypadala nasledo¥n

O fesia podta, 5 p. FostSignum QAN CA
Pfiloha &. 1

Udaje pro vydani kvalifikovaného certifikatu k ovéfeni elektronického podpisu
zaméstnance a komeréniho certifikatu zaméstnance

Evidenéni gislo smlouwy (ohjednavkyd:

Udaje o Zadateli
Jméno a prijmeni tiroslay Mejedly
Rodné éislo {pro abdany GR)

Datum narozeni, ¢islo a typ dokladu (pro cizince) e
Udaje o certifikatu
Povinné polozky
CN (jméno a pfiirmeni, tituly) . J00makh) | Miroslay Mejedly
0U (fislo Zadatele ¥ organizaci) frax, 20 makdy | 4
Adresa elektronické posty fnan. 250maid) | hejedly@ceskalhota.cz

Nepovinné polozky
0OU {ory. jednotka, kde Zadatel pracujel® e 200m) | Czech POINT
Funkce v organizaci* gma, J00maky) | Ofednik obechnibo Gfadu

£l sowladu s adst 2§ 1 Mafizent viddy & 4952004 Sho rusi bR tvto poloFhy povinné vipindny v pfipadd cedifikdtd pro
zaméstnance argd nll vefeiné maci,

W pifpads, Ze si nepfejete zvefejnéni vydaného certifikdtu nebo wdanych certifilkdtd na webowch strankach (adresafovich
slufhach) Ceské posty, zaskinéte =[O
Pokud jste nezadkdli okénko v pfedchozim odstavei, mé se za to, #e jste swm podpisem wyslovili svlj souhlas se
zvefejnénim ddaid obsaZenvch ve wydaném cerifikitu neba wydanych cerifikatech.

Pokud si pfejete, aby vas kvalifikovany cedifikit obsahoval identifikator kienta Ministerstva prace a socidlnich véci,
zaskrnéte =0

ZFadatel svim podpisem stirzuje, #e souhlasi s poskytnutim swich osobnich Odajd cerdifikadni autonité Ceské podty a s jejich
Zpracovanim za Ofelem wdani a spravy cedifikatd. Souhlas se udéluie na dobu 10 let od ukandeni platnosti certifikat
(v souladu § &6 zakona £ 22712000 Sh.).

Zadatel svirm podpisern prohladuje, Ze byl pouien ve srrvsiu & 11 a 12 zakona & 10152000 Sh., v torn smyslu, Ze povinnost
poskytnout osobni Udaje uvedené v tiskopisu newpliva ze zviadtnich zakond, ale jejich poskytnuti je dobrovolné. Zadatel
here na vedomi, 22 pokud tyto informace neuvede, nemZe mu bt ze strany Ceské podty poskytnuta poZadovana sluiba.

Zadatel dale bere na védomi informace o svérmn pravu na piistup k osobnim Odajim, Keré jsou zpracovand za déelem
poskytnuti jim poZadovang sluZby, pravu na opravy téchto osobnich ddajd i povinnosti Ceské posty na poZadani Zadateli
sdélit informace o jejich zpracovani, jakoZ | o daldich pravech stanovenych v 21 zakona & 10142000 Sh.

Faskrinutim okénka, aby vas kvalifikovany cerifikat obsahoval identifikator KMienta Ministerstva prace a socialnich véci, se na
was wztahuji nasledujici ziastni ustanovent:

« Zadatel here na v&domi, 22 Ministerstvo prace a socanich waci (dale jen MPSVYY wede podle zdkona €117/1935 Sh.,
o statni socidini podpofe, we znéni pozdéjdich piedpisd (dale jen zakon o statni socidini podpofe", informadni systém
o davkach statni socidini podpory a jejich wéi, o poFivatelich téchto davek s Zadatelich o tyto dawky (dale jen Klient
MPSY" a osobach s nimi spoleéné posuzovanych (dale jen informadni systém MP SV
Zadatel - klient MPSY nebo budouci kient MPSY swim podpisern sterzuje, 78 mu byl MPSY prostfednictdimm Ceské
posty pfidélen identifikator klienta MPSY, ktery je umistén v kvalifikovaném cerifikatu & slouf vyhradné pro ovéfeni
totonosti Zadatele — klienta MPSY v informadnim systérmu MPSY pii elektronicke komunikaci Zadatele — klienta MPSY a
MP S
Fadatel - Klient MPSY neho budouci Kient MPSY swim podpisem Souhlasy #adatele se zpracovanim osobnich Gdajd
wyjadfuje souhlas vsouladu 5§ 5 odstd zakona £.101/2000 Sh., oochrang osobnich ddajd a ozméné nékterich
Zakand, ve znéni pozd&jdich pfedpisl s tim, 22 MPSYV vede evidenci Fadateld — Kientd MPSY nebo hudoucich klientd
MPSY, kteryrm byl Ceskou podtou wdan kvalifikovany certifikdt, Evidence je wedena whradné pro Ofely prokazani
totoZznosti Zadatele — Wienta MPSY v piipad@ jeho elektronické komunikace s MPSY podle zakona o statni sociding
podpofe. Evidence obsahuje tio ddaje: jméno a piiimeni Zadatele, rodné éislo nebo ekvivalentni Odaj, ze kterého je
ziejme pohlavi Zadatele, titul pied jménem a za pfijmenim Zadatele, a adresu pobytu Zadatele.

FPodpis zadatele

Fakaznické formulafe: zakaznik — organizace

Prilohu nakonec jednou vytiskl a nechal podepgiadslavem Nejedlym.
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1.5 Doruceni objednavky a seznamu zadatelii na
kontaktni misto

Jan Lhotecky si na webovych strankach naSel nejblizSi kontaktidgto a telefonicky se
informoval, kdy se ize dostavit uzavt smlouvu.
Na kontaktni misto se dostavil s:

e vytiSttnou a podepsanou objednadvkou ve dvou exdfechla(etnd vytiSEné a
podepsanéiflohy objednavky ve dvou exempiéh),

« zakladajici listinou obecnihaaduCeska Lhota nebo jinym dokumentem, kdéQe
» dokladem o volb nebo jmenovani statutarniho zastupce obce,

» vytiSttnym a Zadatelem podepsanym seznamem Zégdatel

» svym dokladem totoznosti.

Operétorka kontaktniho mista zkontrolovala vypkn objednavky, zkopirovala si zakladajici
listinu a uzayela smlouvuJan Lhotecky obdrzel jeden podepsany exenipddjednavky a
piilohy objednavky.

Operatorka dale @vila identitu Jana Lhoteckého vici osobnimu dokladu. Ten seeul
operatorkou podepsal jako opréma osoba na Uvodni list seznamu Zadaseloperatorka
potvrdila ovteni podpisu na tvodnim listu. Nakonkma Lhoteckéhopropustila s tim, Ze o
zavedeni zadatiebude informovan.

1.6 Instalace oviadaciho software pro USB token

Po dordeni objednanych USB tok&nje poteba na péita¢ Miroslava Nejedlého
nainstalovat ovladaci software, ktery je ugrisha instal&nim CD (poteba roveZz zakoupit
pies objednavkovy systém).

Postup instalace ovladaciho software je popsatoptgucce:
http://gca.postsignum.cz/projects/czechpoint/fpasicka.pdf

V tomto dokumentu najdete uceleny postup instaladédaciho software, zprovoam a
ovladani USB tokenu.

1.7 Instalace certifikatu certifikaénich autorit

Aby byly vydané certifikaty povazované zawdryhodné, musi sMiroslav Nejedly do
pocitate nainstalovat certifikaty certifikaich autorit PostSignum QCA a PostSignum VCA.
Na weboveé strance pro Czech POINT:

http://gca.postsignum.cz/projects/czechpoint/

klikne na odkaZnstalace certifikati certifika ¢énich autorit PostSignumyv kapitole 3.

Pokud je moZné na pitaci provést automatickou instalaci certifikéautorit, stai stisknout
tlacitko Instalovat certifikaty . V opa&ném gipact toto tla&itko neni pistupné a je nutné
provést rdni postup instalace certifikkatktery je na strance rovh uveden.

1.8 Vydani certifikatu zadatelim

1.8.1 Vygenerovani dvojice kli € na token

Jan Lhotecky dostal e-mailem zpravu, Ze Zadatel je zavederysi@mu PostSignum a Ze se
muze dostavit na kontaktni misto k vydani certifikatu
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Miroslav Nejedly si na svém patti vygeneroval kifovy par a elektronickou Zadost o
certifikat za pouziti webové stranky. Zadal stejiiaje, jaké se uvély pii tvorbé seznamu
Zadatel. Webova stranka s vygpinymi Gdaji vypadala takto:

Generovani klict a Zadosti o certifikat

Krok 1: Zadani udaji pro generovani
W prvnim kroku se zadavaji ddaje pro vyagenerovani pfilohy seznamu Zadateld v POF souboru
a elektronickych Zadost o certifik at.

Kontrola systémowych poZadavki
Automaticka kontrola wvageho systému skondila s timto visledkem:
4 Uspdiné byla detekovana komponenta pro generovani klifd.

Udaje Zadosti o certifikat
Iméno organizace: |Obec Ceska Lhota !
IC arganizace: 00112233 I
Imeéno a pfijmeni: [Miroslay Mejedly !
Cislo zaméstnance: |4 !
E-mailova adresa: |nejedly@@ceska-lhota cz !
Organizacni jednotka: |[Czech POINT

Funkce zaméstnance: |Ofednik obecnibo diadu

vysvitlivky k ddajiim
I .. Udaj je pavinny, musite jej wyplnit

(Podrobné)jsi napovéda se zobrazi po najeti myii na pfisluiny ddaj.)

Parametry generovani kli¢

Velikost klice:
¥ 1024 bitd

" 2048 bitd
UloZista klich: | Safeet RSA CSP x|

Vygenerovani kli¢h a Zadosti o certifikat
Kliknutim na ¥ygenerovat vygenerujete na USE token klite a dvé Zadost o vydani

kvalifikovaneho a komeréniho certifik atu,
Zadost o certifikaty budou poté automaticky odeslany na webovy server PostSignum.

kd Hlavni strana [1] Vygenerovat o4

Mavrat na zaddtek stranky ¥

Kliknul na odkaz Vygenerovat a po potvrzeni ¢kolika dialogovych oken se vypsala
informace, Ze vygenerované zadosti o certifikay lmgdeslany na server PostSignum.
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Upload dat na server

Zadosti o certifikat byly Gsp&End vygenerovany a odeslidny na server PostSignum!
P wyddvani certifikdtu sdélte pracovhikovi Seské posty tyto ddaje, aby bylo mo3né Fadosti
wyhlaedat:
I organizace: 00112233
IJméno zaméstnance: Miroslay Mejedly
Cislo zam&stnance: 4

Ll Zpét na generavani kligd

Ll Zpét na dvodni stranku

Mavrat na racdtek stranky 4

Telefonicky se domluvil s kontaktnim mistem na tenwmnavstvy a vydani certifikat.
Ve stanoveny termin se vydal na kontaktni mistbé¢amskym pitkazem.

1.8.2 Vydani certifikdt G na kontaktnim mist &

Na kontaktnim mist zkontrolovala operatorka RA totoznosliroslava Nejedlého podle
ob¢anského prkazu, ktery si zkopirovala.

Operatorka si ze serveru PostSignum stahla ulozédésti o vydani certifikat Vytiskla
pisemnou Zadost o certifikat, kteroMiroslav Nejedly odsouhlasil svym podpisem.
Operatorka nasledrvydala dva certifikaty (kvalifikovany a kom#ri) a sepsala protokoly o
vydani certifikatu.

1.8.3 Instalace vydaného certifikatu

Miroslav Nejedly opustil kontaktni misto a ve své kanéelspustil webové stranky pro
instalaci certifikatu do tokenu.

Na protokolech naSel informaci, Ze kvalifikovanyrtdikat ma seériovécislo 117854 a
komekni 234160 Na strance tedy zadal nejprve séridiato 117854.

Instalace vydaného certifikatu

Krok 1: Priprava na instalaci

Kontrola systémovych poZadavk(
Automaticka kontrola vageho systému skondila s timto wysledkem:

¢ Uspéiné byla detekovana komponenta pro instalaci certifikatu.

Zadani certifikatu k instalaci

Zvolte zplsob naéteni certifikatu:
{Mapovéda se zobrazi po pfejeti myEi nad prislusnou poloZkou.)

¥ staFeni z wehu podle sériového &sla: [117854
{certifikat vydan autoritou: % PostSignum QCA  ( PostSignum ViCA)

" natteni ze souboru; Prochazet..

Tipy pro uspéinou instalaci vydaného certifikatu

& Instalace certifikatu musi byt provedena na poditad a pod uZivatelskim gétem, pod
kterym bylo provedeno vygenerovani klidh a 23dosti o certifikat,

kd Hlavni strana [1] Instalovat =4

Mawrat na raddtek strianky 4
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Klikl na odkaz Instalovat. Po chvili byla zahgjena instalace certifikatueréit Gspsn
probehla.

Vratil se na prvni krok kliknutim na odkapét. Zadal sérioveislo kometniho certifikatu
(tedy 234160) a klikl na text ,PostSignum VCA®, alsg certifikat hledal na spravném
serveru. Opt klikl na odkaz Instalovat a po chvili byla doka¥ena instalace druhého
certifikatu.

1.9 Dodani dalsich seznamu zadatel

Pokud bude Jan Lhotecky v budoucnu pdebovat vydat certifikdty pro ffstup

k Czech POINTu dalSim Zadatel, pipravi seznam Zadatepodle postupu v kapitole 1.4 a
dorwi jej na kontaktni misto podle postupu v kapitale. 1

Novi Zadatelé si pak vygeneruji ddi na tokeny a nechaji vydat certifikaty podle ppstu
v kapitole 1.8.

V ramci uzavené smlouvy je mozné pozadat i o certifikatyamé k jinym delim nez pro

projekt Czech POINT. K tomu je geba pouZzit jiné formuté seznamu Zadatelkteré Ize

stéahnout z oficidlnich webovych strdnek
http://gca.postsignum.crnebohttp://vca.postsignum.cz/
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